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GESTION INTEGRAL DE RIESGOS cri 102-15]

La Politica Corporativa de Gestion Integral de Riesgos bus-
ca preservar la integridad de los recursos empresariales,
la continuidad y sostenibilidad de los negocios. Para ello,
ISA y sus empresas realizan sistematicamente la identi-
ficacion, analisis, evaluacion, monitoreo y comunicacion
de los riesgos a los cuales se encuentran expuestas, con
el fin de minimizar los impactos sobre los recursos finan-
ciero y la reputacion, y aprovechar las oportunidades que
puedan generarse a partir de éstos.

Cada empresa aplica el ciclo de riesgos y cuenta con
un mapa, que contiene su identificacion, valoracion y me-
didas de administracion. Esta informacion se actualiza y
consolida trimestralmente. Al cierre de la vigencia, el mapa
de riesgos consolidado para ISA y sus empresas arrojo el
siguiente panorama en sus 17 categorias de riesgo.

La gestion de riesgos contribuye a caracterizar el con-
texto operacional de cada negocio donde se considera la
variacion de las tendencias macroeconémicas para el sec-
tor, cambios en la regulacion, vulneracion de los Derechos
Humanos, transformaciones sociales, ambientales y pre-
diales, escasez de recursos naturales, factores politicos,

entre otros.
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Monitoreo y revision de la gestion de riesgos

El autocontrol es el principio fundamental para la gestion de los
riesgos y esta presente en cada nivel de la empresa. El seguimiento
de los riesgos esta asociado con los niveles de responsabilidad en
la estructura de la organizacion, pasando por la capa de procesos
para llegar a los niveles mas altos de las compafiias e incluyendo
Sus juntas directivas.

Adicionalmente, la funcion de auditoria soporta su actuar en

los analisis de los riesgos empresariales.

2 Escalamiento de riesgos
(USD millones)
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Gestion de riesgos prioritarios
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Juridico
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Sin variacion

o)

Ambiental

Sin variacién

Riesgo

Demora en el pago del 15% de la
remuneracion de la Red Bésica del Sistema
Existente -RBSE- en ISA CTEEP, Brasil

Eventos fiscales y de pasivo pensional
en ISA CTEEP en Brasil

Impactos del proceso de revision
tarifaria periédica en Brasil

Cambio del esquema de remuneracion
de la transmisién de energia en Colombia

Afectacion al desarrollo del proyecto
Cardones — Polpaico, por demoras o
dificultades en tramites o autorizaciones
ambientales en Chile

Acciones realizadas

Gestion permanente con el Ministério de Minas e Energia, el Ministério da Fazenda,
la Agéncia Nacional de Energia Elétrica ~ANEEL-, el Tribunal de Contas da Unido —
TCU, asi como la gestion judicial por medio de la Associacao Brasileira das Empresas
de Transmissao de Energia —~ABRATE—, en las acciones colectivas e individuales.

Presentacion de recursos pertinentes ante las autoridades reguladoras, aporte de
la documentacion y soportes, gestion gremial, actuaciones judiciales y extrajudiciales,
la gestion de cobranza y seguimiento continuo de la evolucion de los procesos.

Gestion en las audiencias publicas de la ANEEL, contratos de expertos, gestion directa
con ANEEL y actuacion en conjunto conjunta con ABRATE en los temas comunes.

Gestion directa y a través de gremios ante la autoridad reguladora, el Ministerio

de Minas y Energia y el Ministerio de Hacienda; para 2018 se espera que la Comision
de Regulacion de Energia y Gas -CREG- publique durante el primer trimestre un
nuevo proyecto de resolucion y durante el segundo trimestre la resolucion definitiva.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Frente a los eventos sociales y ambientales presentados durante la ejecucion

del proyecto, se realizaron gestiones ante el Ministerio de Energia y Autoridades
Ambientales para dar respuesta satisfactoria a las observaciones recibidas y se solicitd
ampliacion del plazo de la puesta en servicio argumentando razones de fuerza mayor.

Afectacion al desarrollo de los proyectos
Interconexion Noroccidental, Cerro-Copey
y Chinu-Monteria-Uraba; por demoras o
dificultades en tramites o autorizaciones
ambientales en Colombia

Frente a los conflictos sociales, prediales, ambientales, forestales y arqueolégicos,

se realizaron gestiones ante el Ministerio de Minas y Energia, las autoridades y con

la sociedad involucrada, para superar los inconvenientes. Asimismo, se solicitd
ampliacion de plazo de la puesta en servicio argumentando razones de fuerza mayor.
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RIESGOS MATERIALIZADOS

2 Mayores valores en el proyecto Mantaro - Montalvo en PerU por predios, mayores can-

tidades y mayor tiempo de ejecucion.

2 Fallas de equipos del sistema de transmision:
* Red HVDC Madeira - Brasil: falla en software y equipos de estaciones conversoras.
e Falla de equipos inductivos en PerU por inconvenientes con proveedores.

2 |nsolvencia financiera de proveedor en Chile que ocasiond retraso y sobrecostos en el
proyecto Encuentro — Lagunas; ademas reclamaciones de otros proveedores afectan-

do la reputacion de la Compafia.

RIESGOS EMERGENTES
Son los eventos inciertos de largo plazo que puede afectar los nego-
cios. Los analisis de estos riesgos son complementarios a los reali-
zados en el Modelo de Gestion Integral de Riesgos e incorporan la
mirada del entorno (posibles amenazas relacionadas con las tenden-
cias) para ajustar la estrategia de manera anticipada y convertir dichas
situaciones en oportunidades.

El criterio de priorizacion de los riesgos emergentes se establece en

funcion de la afectacion al modelo de negocio y la cercania del riesgo.
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Riesgos emergentes

IMPACTO (modelo de negocio)

Alto

Medio

Bajo

Soluciones
sin cables

Escasez del n
recurso humano Ataques

cibernéticos

Cambios en m
infraestructura

Pocos
jugadores

Negocios
disruptivos

Nuevos
competidores

Nuevos esquemas

Nuevos regulatorios

materiales

n Complejidad
en la operacién

del Sistema

Cambios
en el trafico

Bajo Medio

CERTIDUMBRE (velocidad del camhio)

@ Transporte de Energia Eléctrica

@ Concesiones Viales

@ Tecnologias de Informacion y Telecomunicaciones
Gestion de Sistemas de Tiempo Real

@ Todos

Cambio
climatico

Automatizacién
y robdtica

Alto

Riesgos

Impacto potencial
sobre la Compaiiia

Obsolescencia empresarial

Menos participacion
en el mercado

Menor tarifa

Energia en sitio y menor
carga para el Sistema

Menores requerimientos
de transformacién
de energia

Sobrecostos

Menor competitividad

Menor competitividad

Menor trafico por las vias

Menor trafico por las vias

Menor competitividad

Sobrecostos

Acciones

Ejercicio de revision estratégica, a partir

del cual se definira un mapa de ruta

al 2030, para aprovechar las oportunidades
gue se generan con la transformacion

de los sectores.

Mecanismos de proteccion para los ciber
activos criticos, se realiza monitoreo en tiempo real
y se tienen procedimientos de seguridad fisica.

Se dispone de planes de recuperacion
de los ciber activos criticos, los cuales
son probados de manera regular.

Se cumple con los requerimientos del acuerdo
CNO 788 (Guia de ciberseguridad)

y el documento CONPES 3854 (Politica nacional
de seguridad digital) en Colombia.

Ajustes estratégicos para capturar las oportunidades
gue se desprenden de la transformacion digital,

en este marco se estructurd una agenda de largo
plazo soportada en siete pilares: simplificacion

de procesos, colaboracion, analitica avanzada,
ecosistema de aliados digitales, exploracion

de nuevas tecnologias, ciberseguridad

y competencias digitales de los empleados.

Aplica el modelo de transferencia
de conocimiento, asi como la identificacion
de cargos criticos y el plan de sucesion.

Medidas de mitigacion y de adaptacion: gestion
de emisiones de carbono y trabajo conjunto
con las autoridades de los paises para asegurar
la continuidad del servicio y disponibilidad

de la infraestructura.
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